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§ 1 A megallapodas célja

(1)

(2)

(3)

(4)

(5)

Az Adatfeldolgozé egy vagy tobb alapmegallapodas (a tovabbiakban:
.=alapmegadllapoddas(ok)”) alapjan nyujt szolgaltatasokat az Adatkezel6 szamara. Ezek
a szolgaltatasok magukban foglaljak az Adatkezel6t6l szarmazé vagy a szamara
gyljtott személyes adatoknak az Adatkezel6 nevében torténd kezelését is. A konkrét
adatfeldolgozasi miiveleteket részletesen a Konica Minolta adatfeldolgozasi
megallapodas vonatkozé termékspecifikus mellékletei irjak le. A kezelt személyes
adatok lehetnek olyan adatok, amelyek az adatkezel6tdl, illetve az adatkezel6hoz
vagy az adatkezel6h6z kapcsolodo adatfeldolgozéktdl szarmaznak a GDPR 26. vagy
28. szakasza alapjan, vagy olyan személyes adatok, amelyeket az Adatfeldolgozé a
fentiek nevében gyljtott (az 6sszes személyes adatot a tovabbiakban egyiittesen
"adatkezel6 személyes adatainak" vagy ,személyes adat’-nak nevezziik).

A Felek az adatvédelmi jogszabalyok szerinti jogaik és kotelezettségeik
meghatarozasa érdekében ezennel megkdtik ezt az adatfeldolgozasi megdllapodast
(,Data Processing Agreement’ ; ,DPA” vagy ,adatfeldolgozasi megallapodas” ). A
jelen adatfeldolgozasi megallapodas rendelkezései az Adatkezel6 személyes
adataival kapcsolatos oOsszes olyan mdlveletre érvényesek, amelyet az
Adatfeldolgozd, Adatfeldolgozé munkavallaléi, valamint az Adatfeldolgoz6 Tovabbi
Adatfeldolgozoi az Adatkezeld nevében hajtanak végre (lasd a 6. cikket).
Adatkezel6 adatkezeléssel érintett személyes adatainak tipusai és az érintettek
kategéridi, valamint az adatkezelés jellege és célja a Konica Minoltaval létrejott
adatfeldolgozasi megallapodas megfelel6, termékspecifikus mellékletében keriil
meghatarozasra.

Az adatkezelés id6tartama és a jelen adatfeldolgozasi megallapodas idébeli hatalya
az Alapszerz6dés id6ébeli hatalyatdl fligg, kivéve, ha az alabbi rendelkezések ezen
tulmenden is érvényes kotelezettségeket vagy felmondasi jogokat irnak elé.

A kétségek elkeriilése érdekében: a jelen adatfeldolgozasi megallapodas
rendelkezései az iranyaddak az Alapszerz6dés rendelkezéseivel szemben,

amennyiben a ketté kozott ellentét mutatkozik.
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§ 2 Utasitasi jog

(1)

(2)

(3)

(4)

Az Adatfeldolgozé csak az Alapszerzédés hatdlya ala esé adatokat gyljthet,
kezelhet, illetve hasznalhat fel, és kizdrélag az Adatkezel6 utasitdsaival
0sszhangban.

Az Adatkezel6 utasitasai kezdetben a jelen adatfeldolgozasi megallapoddasban
keriilnek rogzitésre, majd a késébbiekben ezek mddosithatdak, kiegészithetbek,
illetve helyettesithet6ek egyedi irasbeli vagy szodveges utasitasokkal (,egyedi
utasitasok”) a Felek kdzos irasbeli megegyezése alapjan. A szobeli utasitasokat az
Adatkezel6 késedelem nélkil megerdsiti (legalabb széveges formaban, irdsban). Az
Adatkezel6 barmikor jogosult utasitasokat adni, ide értendéek az adatok torlésére
és helyesbitésére, valamint az adatkezelés korlatozasara vonatkozo utasitasok is.
Azoknal a termékeknél, amelyek hasznalata megkodveteli, az utasitasok megadasara
vagy fogadasara jogosult személyeket a Konica Minolta Adatfeldolgozasi
megallapodas megfeleld termékspecifikus melléklete hatarozza meg.

Ha az Adatfeldolgozé ugy itéli meg, hogy az Adatkezel6 valamely utasitasa sérti az
adatvédelmi el6irasokat, errdl haladéktalanul tajékoztatnia kell az Adatkezel6t. Az
Adatfeldolgozd jogosult a kérdéses utasitas teljesitését mindaddig felfliiggeszteni,
amig azt az Adatkezel6 meg nem erdsiti vagy nem maodositja. Az Adatfeldolgozo
megtagadhatja egy nyilvanvaléan térvényellenes utasitas teljesitését.

Az Adatkezel6 olyan utasitasainak teljesitéséért, amelyek tullépik az Alapszerzddés
alapjan nyujtandoé szolgaltatasok korét, valamint azon adatkezelésért, amely az ilyen
utasitas teljesitése kapcsan sziikséges vagy amelyre az Adatfeldolgozé jogilag nem

koteles, kiilon dijazas jarhat.

§ 3 Az Adatfeldolgozo altal hozott biztonsagi intézkedések

(1)

Az Adatfeldolgozé vallalja, hogy betartja az adatvédelmi jogszabalyok
rendelkezéseit. Az Adatfeldolgozo a sajat felel6sségi korén beliil olyan szervezetet
koteles kialakitani, amely megfelel a sajatos adatvédelmi kovetelményeknek. A GDPR
32. cikkével 6sszhangban az Adatfeldolgozo koteles minden sziikséges technikai és
szervezési intézkedést megtenni az Adatkezel6 személyes adatainak megfelel6
védelme érdekében, igy kilénosen legalabb a Konica Minoltaval létrejott
adatkezelési megallapodas megfeleld termékspecifikus mellékletében

meghatarozott intézkedéseket. Az Adatfeldolgoz6 fenntartja a jogot az életbe
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(2)

(3)

[éptetett biztonsagi intézkedések moddositasara, ugyanakkor koételes biztositani,
hogy azok mindenkor elérjék a szerz6désben megallapodott védelmi szintet.

Az Adatfeldolgoz6 kinevez egy vallalati adatvédelmi tisztvisel6t. Az adatvédelmi
tisztviseld elérhetdségeit kozzé kell tenni az Adatfeldolgozé weboldalan, és azokrél
tajékoztatni kell az illetékes adatvédelmi felligyeleti hatésagot.

Az Adatkezelé nevében végzett adatkezeléssel az Adatfeldolgozé altal megbizott
személyek szamara tilos a személyes adatok engedély nélkiili gy(ijtése, kezelése
vagy felhaszndlasa. Az Adatfeldolgoz6 koteles (a GDPR 28. cikke (3) bekezdésének
b) pontja szerinti) titoktartasi kotelezettséget tamasztani az adatkezeléssel,
valamint a jelen adatkezelési megallapodas teljesitésével megbizott minden sajat
alkalmazottja tekintetében (a tovabbiakban: ,alkalmazottak”), és kell6 gondossaggal
biztositani e kotelezettség teljesitését. A titoktartasi kotelezettséget ugy kell
megfogalmazni, hogy az a jelen adatkezelési megallapodas, illetve a munkavallaloé

és az Adatfeldolgozé kézotti munkaviszony megszlinése utan is hatalyos maradjon.

§ 4 Az Adatfeldolgoz6 kotelezettségei

(1)

(2)

Az Adatkezel6 személyes adatait érint6 adatvédelmi incidens esetén az
Adatfeldolgozé koteles haladéktalanul, irasos vagy szoveges formaban tajékoztatni
az Adatkezel6t. Az adatvédelmi incidensrél sz6l6 értesitésnek ismertetnie kell
legaldabb a kovetkezdbket:

a) az adatvédelmi incidens jellegét, beleértve - ha lehetséges - az érintettek
kategoridit és hozzavetdleges szamat, valamint az incidenssel érintett adatok
kategoriait és hozzavetbleges szamat;

b) az adatvédelmi tisztvisel6 nevét és elérhetéségeit vagy mas kapcsolattartasi
pontot, ahonnan tovabbi informaciok szerezheték be;

c) az adatvédelmi incidensbdl eredd, valdszin(sitheté kovetkezményeket;

d) az Adatkezeld altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredé esetleges
hatranyos kovetkezmények enyhitését célzé intézkedéseket.

Az Adatfeldolgozd haladéktalanul megteszi a szikséges intézkedéseket a
személyes adatok biztonsaga és az érintettekre gyakorolt karos koévetkezmények

enyhitése érdekében, errél tdjékoztatja az Adatkezel6t, és tovabbi utasitasokat kér.
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(3)

(4)

(5)

(6)

Ezenkivil az Adatfeldolgozé koteles barmikor informaciot szolgaltatni az
Adatkezel6nek, amennyiben az (1) bekezdésben emlitett incidens személyes
adatokat is érint.

Ha valamely fizetésképtelenségi vagy vitarendezési eljaras keretében, illetve
harmadik felek altal kezdeményezett egyéb események vagy intézkedések folytan
az Adatkezel6 személyes adatait az Adatfeldolgozd telephelyén a lefoglalas vagy
elkobzas veszélye fenyegeti, az Adatfeldolgozd koteles errél haladéktalanul
tajékoztatni az Adatkezel6t, kivéve, ha ezt birésag vagy hatésagi végzés tiltja. Ezzel
0sszefliggésben az Adatfeldolgozé koteles haladéktalanul tajékoztatni az 6sszes
illetékes hatésagot arrél, hogy az adatokkal kapcsolatos végsé dontéshozatali
hataskor kizarélag az Adatkezel6t illeti meg annak a GDPR értelmében vett
,adatkezel6i” minéségében.

Az Adatfeldolgoz6 a GDPR 30. cikkének (2) bekezdésében elGirtak szerinti

nyilvantartast vezet a felel§sségébe tartozéan végzett adatkezelési tevékenységekrdl.

Az Adatkezel6 és az Adatfeldolgozd ez irdnyl kérelemre segitséget nyljt az
adatvédelmi feliigyeleti hatésdgoknak ez utdbbiak feladatainak teljesitésében.

§ 5Az Adatkezel§ jogai

(1)

Az Adatkezel6 az adatkezelés megkezdése el6tt, majd azt kovetden rendszeresen,
hitelt érdemléen meggydzd6dik arrél, hogy az Adatfeldolgozé altal életbe léptetett
technikai és szervezési intézkedések megfelel6ek-e. Ebbdl a célbdl az Adatkezeld
beszerezhet informacidkat, példaul az Adatfeldolgozétél, beszerezhet meglévd
igazolasokat vagy szakértGi igazolasokat, illetve kell6 id6ben (legalabb harom héttel
kordbban) torténd el6zetes egyeztetés mellett ellenérizheti az Adatfeldolgozé altal
bevezetett technikai és szervezési intézkedéseket. Ezek az ellenérzések normal
munkaidében, személyesen vagy egy hozzaérté harmadik fél Gtjan hajthatéak végre.
A harmadik felek altal végzett ellenérzéseket az Adatfeldolgozéval egyetértésben
kell végrehajtani, és az Adatfeldolgozé elutasithatja az olyan harmadik feleket,
amelyek versenytarsai. Az Adatkezel6 csak a szikséges mértékben végezhet
ellenérzéseket, és nem zavarhatja meg aranytalan mértékben az Adatfeldolgozé
muikodését. Mindegyik fél maga viseli az ellenérzések és vizsgalatok soran nala

felmerilé koltségeket.



KONICA MINOLTA

(2)

(3)

(4)

Az Adatfeldolgoz6 vallalja, hogy az irasbeli kérésére észszerli idon belil az
Adatkezel6 rendelkezésére bocsat minden olyan informaciot és bizonyitékot, amely
az Adatfeldolgoz6 altal életbe léptetett technikai és szervezési intézkedések
ellenérzésének vagy vizsgalatanak elvégzéséhez szikséges.

Az Adatkezel6 koteles dokumentalni az ilyen ellenérzés vagy vizsgalat eredményét,
és az igy készilt dokumentaciét atadni az Adatfeldolgozdnak. Abban az esetben, ha
az Adatkezel6 hibakat vagy szabadlytalansagokat tar fel, killonésen a megrendelt
adatkezelés eredményeiben, koteles az Adatfeldolgozot haladéktalanul tajékoztatni
errél. Ha az ellen6rzés vagy a vizsgalat soran olyan problémakra deril fény, amelyek
jovébeli elkeriilése a megrendelt adatkezelés mddositasat igényli, az Adatkezeld
irasban vagy szoveges formaban tdjékoztatja az Adatfeldolgozét a
megallapitasokrol és a kért valtoztatasokrél.

Az Adatkezel6 felel6s az adatkezelés jogszerliségének értékeléséért.

§ 6 Tovabbi Adatfeldolgoz6k bevonasa

(1)

(2)

(3)

Az Alapszerzédés(ek)ben megallapodott szolgaltatasoknak vagy azok egyes
részeinek nyujtasara a Konica Minoltaval létrejott adatfeldolgozasi megallapodas
megfeleld, termékspecifikus mellékletében felsorolt Tovabbi Adatfeldolgozdk
(alvallalkozok) bevondasaval keriil sor. Az Adatfeldolgozé a szerzédéses
kotelezettségeinek korén belll jogosult a meglévd alvdllalkozdéi kapcsolatainak
maédositasara vagy Uj kapcsolatok kialakitasara, melyhez Adatkezel6 hozzajarul. Az
Adatfeldolgozé koteles errél haladéktalanul tdjékoztatni az Adatkezel6t. Az
Adatkezel6 kifogast emelhet Uj alvallalkozék bevonasa ellen. Az Adatkezelének a
kifogast azonnal meg kell tennie, és az nem alapulhat a targyhoz nem tartozo
(Iényegtelen) szempontokon.

Az Adatfeldolgozé koteles gondosan - az alkalmassaguk és megbizhatésaguk
alapjan - megvalogatni az alvallalkozéit. Alvallalkozék bevonasa esetén az
Adatfeldolgoz6 koteles azokat a jelen adatfeldolgozasi megallapodas
rendelkezéseivel 6sszhangban igénybe venni. Ha egy harmadik orszagban kell
alvallalkozékat bevonni, az Adatfeldolgozénak biztositania kell, hogy az adott
alvallalkozé esetében garantalt legyen a megfelelé szint(i adatvédelem (példaul az
unios altalanos szerzddési feltételek kikotésével).

A jelen rendelkezések értelmében nem mindsil alvallalkozéi kapcsolatnak, ha az

Adatfeldolgoz6 olyan szolgaltatasok nyujtasaval biz meg harmadik feleket, amelyek
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pusztan kiegészité szolgaltatasnak tekintenddek. Ide tartoznak példaul azok a
postai, szallitasi, diszpécser-, takaritasi és tavkozlési szolgaltatasok, amelyek
esetében semmilyen kilon hivatkozas nem torténik az Adatfeldolgozo altal az
Adatkezel6 szamara nyujtott szolgaltatasokra, valamint a biztonsagi szolgaltatasok.

§ 7 Az érintettek kérelmei és jogai

(1)

(2)

Amennyiben lehetséges, az Adatfeldolgozé megfelel6 technikai és szervezési
intézkedésekkel tAmogatja az Adatkezel6t, elésegitendd az utdbbi GDPR 12-22. és
32-36. cikke szerint fennallo kotelezettségeinek teljesitését.

Ha egy érintett esetleg kozvetlenll kapcsolatba |ép az Adatfeldolgozoéval annak
érdekében, hogy az érintettként fennalld jogait érvényesitse, példaul
tajékoztatasért, illetve, hogy az adatai helyesbitését, torlését kérje, az
Adatfeldolgozé erre 6nalléan valaszolhat, azonban koteles egyeztetni Adatkezel6vel
ezzel kapcsolatban. Ha az érintett személyazonossaga ellenérizheté és a megfeleld,
felel6s Adatkezel6 azonosithatd az érintett kérelmébdl, az Adatfeldolgozé koteles

tajékoztatni az Adatkezel6t.

§ 8Felel6sség

(1)

(2)

Az Adatkezel6 teljes felel6sséget vallal az Adatfeldolgozéval szembeni minden olyan
kovetelésért, amely valamely érintett tamaszt az altala az adatvédelmi elGirasok
szerint tiltott vagy helytelen adatkezelés (vagy adatkezelés soran torténé
adatfelhasznalds) eredményeként elszenvedett kar vagy veszteség okan,
amennyiben az ilyen tiltott vagy helytelen adatkezelés vagy adatfelhaszndlas az
Adatkezel6 altal adott utasitasok miatt kovetkezett be.

Mindkét fél mentesiti a masik felet a felel6sség alol, ha a masik fél be tudja
bizonyitani, hogy semmilyen médon nem volt felel6s az adatkezelés érintettje altal

elszenvedett veszteséghez vagy karhoz vezeté korilményért.

§ 9Az Alapszerz6dés megsziinése

(1)

Az Alapszerzddés megszilinését kovetben, illetve a felelds fél kérésére barmikor, az
Adatfeldolgoz6 koteles visszaszolgdltatni a felelésnek az Adatkezelé altal vagy

annak kérésére rendelkezésre bocsatott 0Osszes dokumentumot, adatot és
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(2)

adathordozét, vagy megsemmisiteni azokat, kivéve, ha a hatalyos jogszabalyok
értelmében fennall a személyes adatok tarolasara vonatkoz6 kotelezettség. Ez az
Adatfeldolgoz6 telephelyén megvalosulé barmilyen biztonsagi masolatra is
vonatkozik.

Az Adatfeldolgoz6 koteles az Alapszerzédés id6beli hatalya alatt és azon tul is
bizalmasan kezelni azokat az adatokat, amelyek az Alapszerzédés kapcsan jutottak
a tudomasara. A jelen adatfeldolgozasi megallapodas az Alapszerz6dés lejarta utan
is hatalyban marad, mindaddig, amig az Adatfeldolgozé rendelkezésére allnak olyan
személyes adatok, amelyeket az Adatkezel6tél kapott, vagy amelyeket az

Adatfeldolgozé az Adatkezel6 nevében gylijtott.

§ 10 Altaldnos rendelkezések

(1)Jelen megallapodas barmilyen médositasat és kiegészitését irasban kell megtenni.

Ez vonatkozik e formai kovetelmények megvaltoztatasara is. Az egyedi szerzédéses

megallapodasok prioritasa valtozatlan marad.

(2) Amennyiben jelen megallapodas egyes rendelkezései érvénytelenné valnak vagy

teljes egészében vagy részben érvénytelenné vagy végrehajthatatlanna valnak, ez
nem érinti a tobbi rendelkezés érvényességét.

(3) A joghatésag helye Magyarorszag.

Az adatvédelmi tisztvisel6k neve és elérhetésége (ha van):

Az Adatkezel6 részérdl: Az Adatfeldolgozo részérél:

] Alapszerz6désben feltlintetett személy/szervezet Dr. Frederike Rehker

Konica Minolta Business Solutions Europe GmbH
Europaallee 17

30855 Langenhagen, Németorszag

Telefon: +49 (0)511 7404-0

E-mail: dataprotection@konicaminolta.eu

Magyar vonatkozdsu (ggyel kapcsolatban az aldbbi
email cimre is lehet irni:

E-mail: adatvedelem@konicaminolta.hu
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Aldirasok

Datum: Alapszerz6dés kelte Datum: Alapszerzédés kelte
Az Adatkezel6 részérdl: A Konica Minolta részérél:
Név: Alapszerz8désben feltiintetett Név: Alapszerz6désben feltiintetett

személy/szervezet személy/szervezet
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A Konica Minoltaval létrejott adatfeldolgozasi megallapodas

(DPA) melléklete

A megrendelt adatkezelés leirasa:

Szerviz és karbantartas
Multifunkcionalis és nagyteljesitmény

nyomtatasi rendszerek

1. Az adatkezelés jellegének és céljanak leirasa
2. A kezelt személyes adatok tipusa és az érintettek kategoriai
3. Az igénybe vett Tovabbi Adatfeldolgoz6k

4. Technikai és szervezési intézkedések

1. Az adatkezelés jellegének és céljanak leirasa

A Konica Minolta multifunkciondlis és/vagy nagyteljesitményld nyomtatasi
(,production printing”) rendszerei papir alapu és elektronikus dokumentumokat
kezelnek nyomtatds, szkennelés, masolas és faxolas céljabol. A Konica Minolta
koteles a fent emlitett rendszereket az Alapszerzédésnek megfeleléen létrehozni és
karbantartani vagy szervizelni. A Konica Minoltaval létrejott adatfeldolgozasi
megallapodads (DPA) jelen melléklete ismerteti a fent emlitett rendszerek
biztositasahoz, karbantartasahoz és szervizeléséhez sziikséges személyes
adatoknak a Konica Minolta altal a GDPR értelmében vett ,adatfeldolgozéként”

torténd kezelését.

Az Adatkezel6 vagy harmadik felek személyes adatainak (a tovabbiakban egytittesen

mint ,az Adatkezel6 személyes adatai”) kezelését a Konica Minolta kizarélag a Konica
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Minolta rendszereinek szervizelése és karbantartasa korében végzi. Személyes
adatok csak szervizelés és karbantartas céljabdl keriilnek kezelésre. A Konica
Minolta tovabbi célokbdl nem gydjti vagy hasznalja fel az Adatkezel6 személyes
adatait. Az adatkezelés sajatos jellege az Adatkezel$ altal valasztott szolgaltatasi
lehet6ségektdl és tavoli szolgaltatasoktél fliigg, amelyeket a jelen melléklet ismertet.
Az Adatkezel6 az Alapszerz6dés(ek) idétartama alatt valthat a kilonb6zé

szolgaltatasi lehet6ségek kozott.

Az Adatkezel6 személyes adatainak kezelésére a Konica Minolta rendszereinek
beszdllitasa és lizembe helyezése (kiilondsen halozati kapcsolat esetén), valamint a
berendezések fizikai szervizelési és karbantartasi munkalatai soran keriilhet sor.
Nagyon ritka esetekben sziikséges lehet, hogy a Konica Minolta ideiglenesen
eltarolja egy adathordoz6 tartalmat egy masik adathordozén annak érdekében, hogy
adatvesztés nélkiil megjavithassa vagy kicserélhesse a berendezés adathordozéjat.
Az Adatkezel6 donthet ugy, hogy sajat kilsé adathordozét biztosit barmely adat

atmasolasahoz.

A Konica Minolta multifunkcids és nagyteljesitményl nyomtatdasi rendszerei képesek
a technikai folyamatokat titkositott napléfajlokban rogziteni. A Konica Minolta csak
akkor kezdeményezi napléfajlok Iétrehozasat, ha hibaelemzés valik sziikségessé. A
naplofajlokhoz a Konica Minolta technikusa a helyszinen hozzaférhet, ugyanakkor a
szabvanyos eljaras soran a napléfijlok a Konica Minolta Europe tulajdondban [évé és
altala Gzemeltetett (Németorszagban talalhatd) szerverekre keriilnek tovabbitasra a
Konica Minolta tavoli szolgdltatasainak részeként (Konica Minolta ,Remote Service

Platform”, azaz tavoli szervizplatform, réviden: ,RSP”).

Ezenkivil a tavoli szolgaltatasok keretében sor keriilhet a berendezés
konfiguraciéjarol készitett biztonsagi masolatok létrehozasara, amelyek jelszéval
védetten, titkositott formaban keriilnek eltdrolasra az Adatfeldolgoz6 sajat

szerverein, illetve a Konica Minolta Europe (Németorszagban talalhato) szerverein.

Sem a napléfijlok, sem pedig a berendezés konfiguraciojarél készitett biztonsagi

masolatok nem tartalmaznak a rendszereken végzett nyomtatdsi, beolvasasi,

masolasi vagy hasonlé miveletekre vonatkozé adatokat.

A Konica Minolta rendszereinek tavoli szervizelését és karbantartasat az Adatkezeld
altal valasztott szolgaltatasi opciok szerint végezziik. A Konica Minolta ebbdl a célbél
tartja fenn a ,Konica Minolta Remote Service Platform”-ot, azaz a Konica Minolta

tavoli szervizplatformot (RSP), a Remote Panelhez val6 csatlakozasokat, a ,Konica
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Minolta Remote Support Tool’-t, azaz a Konica Minolta tavoli tAmogatdsi eszkozt,
valamint a ,Konica Minolta AlRe Link” eszkdzt, vagy funkcidjukat tekintve ezekkel
0sszehasonlithaté megoldasokat. Tavoli karbantartds soran nem lehet teljesen
kikiiszobolni annak lehet6ségét, hogy megtekintésre - és ezaltal kezelésre -

keriilnek az Adatkezel6 személyes adatai.

Amennyiben a Konica Minolta rendszereit az Alapszerzédés idétartamanak lejarta
utan  esetlegesen  visszaszolgaltatjdk, a  berendezések adathordozédja
megsemmisitésre vagy torlésre keril, illetve azt eltavolitjdk és atadjak az
Adatkezelének egy kilon megkotott megallapoddasnak megfeleléen. A Konica
Minolta csak az Adatkezel6 nevében és annak utasitasai szerint kezelheti az

Adatkezel6 személyes adatait.

A fentieken tulmendéen a Konica Minolta altal végzett adatkezelés jellege és célja az
Alapszerz6désben vagy tovabbi megdllapodasok, szerzédések keretében keriilhet

meghatarozasra.

2.1. A személyes adatok tipusa

A berendezés konfiguraciéjardl készitett biztonsagi masolatokban szereplé
személyes adatok tipusa: A berendezés belsé cimjegyzéke (szamitogépes
felhasznalonevek és e-mail cimek), IP-cimek, MAC-cimek, sorozatszam

A naplofijlokban esetlegesen szereplé személyes adatok kategoriai:
Szamitdgépes felhaszndlonevek (pl. az eszkdz felhasznaldinak Windows-ban
hasznalt felhasznalonevei), a felhaszndlék e-mail cimei, IP-cimek, MAC-cimek,
sorozatszam, az eszkdz internetes bongészdjének el6zményei (megtekintett URL-
ek), a késziilék aramellatasanak el6zményei, az elmult 150 nyomtatasi feladat
el6zményei (a nyomtatasi feladat tulajdonosa, id6bélyegzd, a dokumentum neve).

A naploéfajlokban rogzitett valamennyi adat gydjtése csak az eseménynaplézas
kezdeményezésekor kezdddik.

Személyes adatok, amelyek kezelésére helyszini szervizelés és karbantartas soran
sor keriilhet:

[A Konica Minolta technikusai szamdra hozzdférheté személyes adatok tipusa a
rendszerekben kezelt adatoktol fiigg.]

Személyes torzsadatok (pl. kereszt- és vezetéknév)

Kapcsolattartasi adatok (pl. telefon, e-mail)

[ Szerz&désre vonatkozo torzsadatok (pl. a szerzédéses viszony, mely termékek/szerz6dések irant
érdeklédik)

[ Az Ggyfél multbéli adatai (pl. tugyfélkapcsolat-kezelési adatok)
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[J Szerz6déses szamlazasi és fizetési adatok

Hitelkartya-adatok és banki adatok (bankszamlaszamok)

Tervezéssel és ellen6rzéssel kapcsolatos adatok

[0 Harmadik felekt6l (pl. hitelmingsitd intézetek, nyilvanos cimjegyzékek) szerzett informacidk
IP-cimek, MAC-cimek

Egyéb
’ Nyomtatasi adatok: féjlné\ﬂ

2.2. Az érintettek kategdriai

Azon érintettek kategériai, akikre az adatkezelés hatassal van

Alkalmazottak (a GDPR 88. cikke)
Ugyfelek

X Potencidlis ugyfelek

O ElSfizetdk

Beszallitok

Uzleti partnerek

O Kiskoruak (pl. tanoncok, gyakornokok)

O Egyéb:

3. Az igénybe vett Tovabbi Adatfeldolgozok

Konica Minolta Business Solutions Europe GmbH
Europaallee 17

30855 Langenhagen

Németorszag
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A megrendelt adatkezelés leirasa:

- A Konica Minolta Business Solutions Hungary részére nyujtott informatikai
szolgaltatas (amely tobbek kdzott magaban foglalja a Konica Minoltanal
végzett tavoli szervizelést és a biztonsdgi mentésre hasznalt szervereket is)

- A Konica Minolta Business Solutions Hungary részére nyujtott 2. szint(
tamogatas

Konica Minolta, Inc.
JP Tower

2-7-2 Marunouchi
Chiyoda-ku

Tokid

Japan

A megrendelt adatkezelés leirasa:

- 3. szintli tAmogatas: Nagyon ritka esetekben a Konica Minolta Hungary vagy

a Konica Minolta Europe a berendezéseknél el6forduld varatlan mdlszaki
események elemzéséhez kikéri a Konica Minolta, Inc. tarsasag véleményét.
Az ehhez sziikséges, a Konica Minolta, Inc. felé torténé adattovabbitas az
Eurdpai Bizottsagnak a GDPR 45. cikkével 6sszhangban, 2019 januarjaban,
Japanra vonatkozoéan kiadott megfelel6ségi hatarozatan alapul. E hatarozat
szerint a japan ,személyes adatok védelmérdl szo6l6 torvény” altal biztositott
adatvédelmi szint agy tekinthet6, hogy az legalabb a GDPR eléGirasaival
egyenértékii adatvédelmi jogokat biztosit. igy Japan ,biztonsdgos harmadik
orszagnak” minésiil, és ezért az adattovabbitashoz nincsen sziikség tovabbi
garanciakra.

(Forrds: Az Eurdpai Bizottsag megfelel6ségi hatarozata:
https://ec.europa.eu/commission/presscorner/detail/de/IP_19_421 )

BLG Handelslogistik GmbH & Co. KG
Eduard Schopf Allee 1
28217 Bréma

A megrendelt adatkezelés leirdsa:
- A Konica Minolta disztribuciés kozpontjanak mikodtetése, beleértve a

rendszerek konfiguraldsat, visszakeresését és artalmatlanitasat is.

KM a Konica Minolta Magyarorszag Kft. Altalanos szerz6dési feltételek relevans
pontja alapjan igény esetén az Adatkezelési tajékoztatéban foglaltaknak
megfelelden tajékoztatast nyljt az igénybe vett esetleges tovabbi alvallakozokrol.

16


https://ec.europa.eu/commission/presscorner/detail/de/IP_19_421

KONICA MINOLTA

Y Soft Corporation A.S.
Technicka 2948/13
Kralovo Pole

616 00 Brno

Cseh Koztarsasag

A megrendelt adatkezelés leirasa:

- A ,SafeQ” elnevezésl biztonsdgos nyomtatdsi megoldashoz nydjtott 3.
szintli tAmogatds: Nagyon ritka esetekben a Konica Minolta Hungary vagy a
Konica Minolta Europe a berendezéseknél el6fordulé varatlan miiszaki
események elemzéséhez kikéri az Y Soft tarsasdg véleményét, amely a
,SafeQ” elnevezésl biztonsdgos nyomtatdsi megoldas kifejlesztje. Ha
ebbdl a célbdl tavoli hozzaférés sziikséges, akkor arra csak a SafeQ
megoldas megfelelé lizemeltetéjének (vagyis az Adatkezelének) aktiv
megerdsitésével keriilhet sor.

- A fentiek ellenére fejlesztési célokra folyamatos hozzaférés biztosithaté az
Y Soft szamara az Adatkezel6 dsszetett informatikai infrastruktiraihoz.
llyen hozzaférést csak az Adatkezel6 biztosithat, illetve konfiguralhat.

4, Technikai és szervezési intézkedések

1. Titoktartas

a) Fizikai hozzaférés ellendrzése:
Az alabbiakban ismertetjiik azokat az intézkedéseket, amelyek
segitségével megakadalyozzuk, hogy illetéktelen személyek
hozzaférhessenek a személyes adatok kezeléséhez hasznalt
adatfeldolgozdi és adatkezel6i rendszerekhez:
A hozzaférésre jogosult személyek meghatdrozasa szervezeti szintd
specifikacié segitségével
A belépési jogosultsagok biztositasanak és visszavonasanak
dokumentalasa
A belépési jogosultsagok rendszeres ellenérzése
Belépés-ellendrzés egyéni fényképes igazolvany és PIN koddal ellatott
belépdkartya segitségével
Belépés-ellendrzés egyéni tokennel, biometrikus (ujjlenyomat-alapu)
belépés-ellendrzéssel és a teriiletek fizikai elvalasztasara szolgalo
rendszerrel
A szerverszobdakban tartézkodo6 személyek dokumentalasa
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A kils6s személyek belépésének szabdlyozasa

Elzart teriilet, ahova csak engedéllyel rendelkez6 személyek Iéphetnek
be

Ennek a teriiletnek és az épiilet belsejének - beleértve a
szerverszobdkat is - videokameras megfigyelése

b) A rendszerekhez val6é hozzaférés ellen6rzése:
A kovetkez6 intézkedéseket Iéptettiik életbe annak
megakadalyozasara, hogy illetéktelen személyek hozzaférhessenek az
adatfeldolgozasra és adatkezelésre hasznalt rendszerekhez:
A rendszerekbe csak egyedi felhasznalénévvel és jelszoval torténé
hitelesitést kovetden lehet belépni
Osszetett, legaldbb nyolc karakterbdl all6 jelszavak hasznalata,
amelyek a négy kritérium (tartalmazzon nagybetlit, kisbet(t, szamot és
specialis karaktert) kozil legalabb haromnak megfelelnek, és azokat
kotelez6 90 naponta lecserélni
A jelszavak nyilvanossdgra hozatalanak tilalma
A hozzaférési jogosultsagok biztositdsanak naplézasa
Az adminisztraciés céli hozzaférés minimalisra korlatozasa
Az adatkezelésre szolgdlé rendszerek védelme az illetéktelen
hozzaférés ellen megfeleld tlizfalrendszerekkel
A rendszerek automatikus lezardsa haszndlat utan

c) Az adatokhoz val6 hozzaférés ellendrzése:
Az adatkezelésre szolgdlé rendszerekben végzett olyan jogosulatlan
tevékenységek, amelyek kiviil esnek a biztositott jogosultsagok korén,
letiltasra keriilnek a hozzaférési jogosultsagok, a sziikségletalapu
kialakitasu engedélyezési koncepcio, valamint a vizsgalatuk
segitségével:
A belépési jogosultsagok korlatozasa azon teriiletek tekintetében, ahol
munkatevékenységek zajlanak
A jogosultsagok odaitélésének (szervezési) és a jogok tényleges
biztositasanak (technikai) elkiilonitése
A jogosultsagok mdédositasainak naplézasa
Az illetéktelen hozzaférési kisérletek ellenérzése (IDS/IPS)

d) Az elkiilonités ellendrzése:
Kilonbozd felhasznaléi profilok meghatarozasa
(rendszergazdai/felhasznaléi szint)
Sajatos hozzaférési jogosultsdgok annak megfeleléen, hogy kinek
milyen mértékben sziikséges hozzaférnie az adatokhoz
Az éles lizemi és a tesztkornyezet elkiilonitése technikai
intézkedésekkel (virtualis szerverek, elkilonitett rendszerek, IP-cimek
szegmentalasa)
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2. Integritas

a) Adattovabbitas ellendrzése:
Az adattovabbitas titkositasa, kiilondésen a nyilvanos halézatokon (pl.
SSL, TLS) torténd tovabbitas esetén
Az adatok, adathordozok és nyomtatott példanyok adatvédelmi
szabalyoknak megfeleld torlése és/vagy megsemmisitése a védelmi
osztalyok koncepciéjaval 6sszhangban
Az adathordozok titkositasa
A mobil eszk6zok tavolrél torténd torlésének lehetésége

b) A bemeneti adatok ellen6rzése
A hozzaférési jogosultsagok rendszeres ellendrzése és frissitése
Az adatkezelés naplézasa lehetdvé teszi az utdlagos vizsgalatokat és
annak meghatarozasat, hogy rogzitettek-e személyes adatokat, és ha
igen, ki régzitette azokat, tovabba mddositottak-e vagy eltavolitottak-
e azokat (pl. az adatmoddositasi naplék eltarolédnak a kézponti
vallalatiranyitasi rendszerekben).
A rendszereken végrehajtott megfelel6 miveletek (pl. naplofajlok)
rogzitése és sziikségletalapu megdrzése
A multifunkcionadlis (MFP) és a nagyteljesitményl nyomtato6 (PP)
berendezéseken tarolt adatok egyedi azonositasa és cimkézése a
visszakereshet6ség érdekében

3. Elérhetdség és teherbiras: A rendelkezésre allas és a visszaallitasra valo képesség
ellenérzése:

Két tanusitvannyal rendelkezé informatikai k6zpont hasznalata,
amelyek egymastol tavol helyezkednek el, igy adattiikrozéssel
(,mirroring”, azaz a redundans adatok megérzése)
megakadalyozhatéak a szolgaltataskimaradasok

Korai figyelmeztetd rendszerek formdajaban megvalosulé miszaki
ovintézkedések a tliz, hé, viz vagy tulmelegedés okozta lizemzavarok
elleni védelem érdekében

Az dramkimaradas és elektromos tulterhelés elleni védelemre szolgald
intézkedések, pl. szlinetmentes tapegységek (UPS)

Utemezett biztonsagi mentések és az adattiikrozési eljarasok tovabbi
hasznalata
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Tobbrétegl virusolé-, illetve tlzfal-architektira

Koézpontositott hardver- és szoftverbeszerzésre szolgalé bevett
folyamat

Az arra valé képesség, hogy adatokhoz valé hozzaférést és az adatok
rendelkezésre allasat kell6 idében vissza lehessen dllitani (a GDPR 32.
cikke, (1) bekezdésének, c) pontja) a globalis rendszerhez kapcsolodé
biztonsagi mentési koncepcié révén

A COBIT-keretrendszerrel 6sszhangban torténé informatikai irdnyitas
Sziikség esetén az 6sszes hasznalt rendszer szabalyos id6k6zonkénti
frissitése

Léteznek a slirgésségi intézkedésekre és az adatok helyredllitdsara
vonatkozo protokollok

4. Megrendelés-ellendrzés:

Adatvédelmi tisztvisel§ (DPO) kinevezése

Kilsé szolgdltatokkal kotott szolgaltatdsi szint megallapodasok (SLA-
k) és azoknak a GDPR-ral 6sszhangban torténé megbizasa

Utasitdsok a személyes adatok kezelését végz6 alkalmazottaknak

Az alkalmazottak szamara kotelezd a titoktartas

Technikai biztositék a hozzaférés-, szétvalasztas— és bemenetiadat-
ellen6rzések révén

5. A szervezet ellenGrzése (verifikalas és értékelés):

Allandé folyamatok életbe léptetése az adatvédelmi intézkedések
ellendrzésére és sziikség esetén kiigazitasara

Az adatokroél készilt masolatokra vonatkozd, irasbeli szabdlyozas
Léteznek az adatvédelmi incidensek kezelésére szolgalé folyamatok
Az alkalmazottak csak azt kovetéen kezelhetnek személyes adatokat,
hogy erre a vezetéstdl vagy a felettesiiktél dokumentaltan utasitast
kaptak

Léteznek a személyes adatok kezelésére és a meglévé informatikai
rendszerek hasznalatdra vonatkozd, kotelez6 vallalati iranyelvek

Az alkalmazottak megfeleld képzése

Az incidensekre valo6 reagdlas kezelése
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